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1. INTRODUGAO

Esta politica de seguranca da informacdo especifica os controles internos aplicAveis &
segurancae ao sigilo da informacdo do GRUPO MRS SERVICOS EMPRESARIAIS EIRELI, com o
objetivo de prover a seguranca necessdria para realizacdo de suas operacdes, ainda que
em situacoes adversas.

Os termos de cardater mais técnico de Tecnologia da Informacdo (“TlI”) ou iniciados com
letra maiuscula terdo o significado definido no Glossdrio anexo a presente Politica na forma
de Anexol.

1.1. Publico Alvo

Estdo sujeitos ao disposto no presente documento todos os soécios, administradores,
funciondrios, prestadores de servicos e demais colaboradores do Grupo MRS
(individualmente “Colaborador” ou, em conjunto “Colaboradores”), no que a cada um for
aplicavel.

1.2. Revisao e Atudlizagdo

O presente documento foi elaborado e deve ser interpretado em consondncia com os
demais manuais e politicas do GRUPO MRS. Serd revisado e atualizado pela Diretoria de
Compliance, Controles Internos e Administrativo (“Diretoria de Compliance”) e de
Tecnologia da Informacdo (“Diretoria de TI”), anualmente, ou em prazo inferior,
independentemente de mudancas legais/regulatdrias, a fim de incorporar medidas
relacionadasa atividades e procedimentos novos ou anteriormente ndo abordados.

1.3. Responsabilidade

E de responsabilidade de todos os Colaboradores conhecer e cumprir todas as obrigacdes
decorrentes deste Politica e regulamentacdes vigentes, bem como observar os mais altos
padrdes de conduta profissional ao conduzir suas atividades.

Também é dever de todos os Colaboradores informar e reportar inconsisténcias em
procedimentos e prdticas definidas no presente documento, seja para seu superior
imediato e/ou para a Diretoria de Compliance.
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2. OBJETIVOS E PRINCiPIOS
2.1. Objetivos
Esta Politica tem como objetivos:

(i) Permitir que o Grupo MRS atenda a regulamentacdo, legislacdo e autorregulacdo
aplicaveis;

(ii)  Manter o nivel de seguranca da organizagdo em um patamar definido como

adequadopelo Grupo MRS;

(iii) Garantir que as direfrizes explicitadas nesta Politica sejam praticadas, por meio da

implementacdo de controles que visam garantir a confidencialidade, a integridade e a

disponibilidade das informacoes.

Esta Politica se aplica aos seguintes Ativos:

(i) Afivos de informacdo: base de dados e arquivos, documentacdo de sistemas,
manuais deusudrios, material de treinamento, procedimentos de suporte ou operacdo,
planos de continuidade, procedimentos de recuperacdo, informacdes armazenadas, etc.

(ii)  Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e ufilitdrios.

(iii)  Aftivos fisicos: equipamentos computacionais (computadores, processadores,
monitores, laptops, modems, etc.), equipamentos de comunicacdo (roteadores, PABX,
telefones fixos, etc.), midias (fitas e discos magnéticos, discos Opticos, etc.), outros
equipamentos técnicos (nobreaks, aparelhos de ar-condicionado, etc.), mobilia,
acomodacdes, etc.

Para atingir os objetivos acima listados, o Grupo MRS estabelece a presente Politica como
um dos pilares de sua estratégia de seguranca, que deve ser seguida e implementada
para garantir queos Ativos sejam protegidos de acordo com a sua importéncia estratégica
para a organizacado.

A presente Politica se define como um documento que expressa a posicdo da organizagdo
sobrea seguranca, quais sao seus valores e direcionamentos para minimizar os riscos sobre
seus Ativos. Desta forma ela estabelece a linha mestra de atuacdo do Grupo MRS em
relacdo a todos os aspectos da seguranca da informacdo, incluindo equipamentos, bens,
informacoes e pessoas.

2.2. Principios
A Politica tem como principios assegurar a:

(i) ldentificacdo: garantir que qualquer individuo seja identificado univoca e
inequivocamente;

(ii) Autenficagcdo: garantir que a identidade de cada pessoa ou recurso seja
expressamente comprovada;

(iii) Autorizacdo: garantir que somente as pessoas e recursos permitidos tenham acesso
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(iv) Confidencialidade: garantfir que as informagdes sejam acessadas apenas por
agueles quepossuam esse acesso cComo pré-requisito para o exercicio de suas funcoes ou
que sejam expressamente autorizados;integridade: preservar a integridade das
informacgoes, salvaguardando-as contra agcdes ndo autorizadas e garantindo que todas as
informacoes estejam exatas e completas durante a sua criacdo, uso, guarda e destruicdo;

(v) Disponibilidade: garantir que os usudrios, quando devidamente autorizados, tenham
acesso as informacodes e instalacdes sempre que necessitarem.

Com a finalidade de assegurar que os principios acima sejam observados, o Grupo MRS
desenvolve asseguintes atividades:

(i) Classificacdo da informagdo:
a. Controle de acesso as informacoes;
b. Rastreamento e monitoramento.
(ii)  Avaliacdo derisco:
a. Conftrole de mudancas;
b. Plano de contingéncia;

c. Seguranca fisica dos dispositivos onde € armazenada e por onde transita a
informacdo.

(iii) Testes de seguranca e de continuidade dos negdcios.

Este documento serve como um guia de melhores prdticas definida pelo Grupo MRS em
relacdo a seguranca da informacdo e tem o propdsito de oferecer uma base comum de
atuacdo para ser usado por agueles que sdo responsdveis pela criacdo, implementacdo
e manutencdo de processos, procedimentos, sistemas, tecnologias, conhecimento,
estratégias, servicos, campanhas e quaisquer outros Ativos que compdem o dia-a-dia da
organizacdo. O GRUPO MRS tem como compromisso assegurar que as orientacoes
definidas nesta Politica sejam seguidas por todos os Colaboradores.

Antes de efetuar acdes que envolvam acesso, uso, alteracdo, armazenamento,
transmissdo, destruicdo ou qualquer outra atividade envolvendo Ativos do Grupo MRS, o
usudrio deve consultar esta Politica para certificar-se de que a atividade é permitida. Toda
e qualquer atividade que ndo seja claramente permitida € proibida. Em caso de duvida o
usudrio deve consultar a Diretoria de Compliance e Diretoria de Tl para assegurar-se que a
atfividade seja permitida. Cabeaos representantes pela Diretoria de Compliance e pela
Diretoria de Tl avaliarem os riscos das atividades ndo previstas nas diretrizes de seguranca
do Grupo MRS, levando ao conhecimento do Subcomité de Riscos Corporafivos e
Operacionais a prdtica de alguma dessas atividades.
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3. DEVERES E RESPONSABILIDADES

As responsabilidades aqui citadas seguem o mapeamento de riscos, plano de autoria e
outros documentos correlatos do Grupo MRS.

Sdo deveres de todos os Colaboradores no dmbito desta Politica:

(i) Preservar a integridade e guardar sigilo das informacdes de que fazem uso, bem
como zelar e proteger os respectivos recursos de processamento de informacaoes;

(ii) Cumeprir a presente Politica, sob pena de incorrer nas sangdes disciplinares e
legaiscabiveis;

(iii)  Utilizar os Sistemas de Informagdes e os recursos relacionados somente para os
finsprevistos pela Diretoria de Tl e pela Alta Administracdo;

(iv) Cumprir as regras especificas de protecdo estabelecidas aos Ativos de informacdo;

(v) Manter o cardter sigiloso da senha de acesso Qos recursos e sistemas, sem
compartilhar acessos e permitir usos por outras pessoas (“caronas”);

(vi)  Nao compartilhar, sob qualquer forma, informacdes confidenciais com outros que
ndo tenham a devida autorizacdo de acesso e mesmo nivel de privilégio;

(vii) Responder portodo e qualquer acesso aos recursos do Grupo MRS, bem como pelos
efeitos decorrentes de acesso efetivado através de seu coddigo de identificacdo, ou outro
atributo para esse fim utilizado;

(viii) Solicitar acesso ainformacdes restritas somente quando houver real necessidade de
acessar o recurso;

(ix) Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar programas de
computador ou qualguer outro material, sob pena de violagcdo da legislacdo de
propriedade intelectual pertinente, e;

(x) Comunicar ao seu superior imediato e a Diretoria de Compliance o conhecimento
de qualqguer irregularidade ou desvio verificado no dmbito da presente Politica, com a
garantia quesua comunicacdo serd tratada de modo sigiloso e sem identificacdo publica
de que foi feita.

3.1. Responsabilidades dos Gestores de Areas

(i) Gerenciar o cumprimento desta Politica, por parte de seus funciondrios e prestadores
deservico;

(ii) Identificar os desvios praticados e adotar as medidas corretfivas apropriadas,
reportando a situacdo a Diretoria de Compliance;

(iii) Impedir o acesso de empregados demitidos ou, se for o caso, demissiondrios aos
ativos de informacdo;

(iv)  Fornecer a Diretoria de Tl informagdes sobre movimentagdo de funciondrios em sua
equipe (desligamento, contratacdo, transferéncia etc.) para que os responsdveis
promovam a criacdo, modificacdo ou cancelamento darespectiva permissdo de acesso;
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(v) Proteger os ativos de informacdo e de processamento do Grupo MRS;

(vi)  Garantir que o pessoal sob sua supervisdo compreenda e desempenhe a obrigacdo
de proteger todos os ativos de informacdo do Grupo MRS;

(vii) Comunicar formalmente a unidade que efetua a concessdo de privileégios a usudrios
de tecnologia da informacdo quais sGo 0s empregados e prestadores de servico, sob sua
supervisdo, que podem acessar as informacdes do Grupo MRS, e;

(viii) Comunicar formalmente & unidade que efetua a concessdo de privileégios aos
usudrios detecnologia da informacdo, quais sdo os empregados demitidos ou transferidos,
para que esta possa prosseguir com as respectivas exclusdes no cadastro de usudrios.

3.2. Responsabilidades da Diretoria de Ti
(i) Estabelecer as regras de protecdo dos Ativos do Grupo MRS;

(ii)  Revisar frequentemente e no minimo uma vez ao ano, as regras de protecdo
estabelecidas;

(iii) Manter o inventdrio de soffware confendo mas ndo se limitando a: nome, versdo do
sofware, sistemas, ferramentas de sistema, utilitdrios.

(iv)  Garantir que ndo sejam utilizados o uso de software ndo autorizado ou com licenca
para “uso ndo comercial”.

(v) Restringir e controlar o acesso e privilegios de usudrios remotos e externos;

(vi)  Auxiliar as demais Diretorias do Grupo MRS a elaborar e a manter atualizado o
Plano deContingéncia e Continuidade dos Negocios;

(vii) Executar asregras de protecdo estabelecidas por esta Politica;

(viii) Detectar,identificar, registrare comunicar a chefia violacdes ou tentativas de acesso
ndoautorizadas;

(ix) Definir e aplicar, para cada usudrio de tecnologia da informacdo, restricoes de
acesso arede, como hordrio e dia autorizados, entre outras;

(x) Limitar ao periodo da contratacdo o prazo de validade das contas de
prestadores deservico;

(xi) Solicitar e gerir, quando necessario, auditoria para verificacdo de acessos indevidos;
(xii)  Solicitar, quando julgar necessdrio, o bloqueio de chaves de acesso de usudrios;
(xiii) Excluir ou desabilitar as contas inativas;

(xiv) Fornecer senhas de contas privilegiadas somente aos empregados que necessitem
efetivamente de tais privilégios, mantendo-se o devido registro e controle;

(xv)  Garantir o cumprimento do procedimento de backup para os servidores e Ativos, e;

(xvi) Organizar treinamentos relacionados a seguranca dos Afivos de
informacdo periodicamente, com a finalidade de capacitar e avaliar os
Colaboradores.
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3-3. Responsabilidades da Diretoria de Compliance

(i) Assessorar o Grupo MRS na elaboracdo e verificacdo da legalidade dos
regulamentos, termos, politicas e controles utilizados para proteger os Atfivos de
informacdo;

(ii) Garantir a aderéncia da empresa as diretfrizes explicitadas nesta Politica e que
sejam praticadas, por meio da implementacdo de confroles que visam garantir a
confidencialidade, a integridade e a disponibilidade das informacades.

(iii) Liderar o processo de apuracdo das responsabilidades e causas quando da
ocorréncia deincidentes ou violacdes de seguranca da informacdo aos regulamentos
internos e externos do Grupo MRS, ainda que auxiliado pela Diretoria de Tl;

(iv)  Assegurar que as atividades do Grupo MRS sejam desenvolvidas com base nos
principios estabelecidos em seus manuais/politicas internos e em conson&ncia com a
regulamentacdo, legislacdo e autorregulacdo aplicavel;

(v) Dirimir ou mitigar ao mdximo a existéncia de conflitos de interesse relacionados ao
desenvolvimento das atividades do Grupo MRS, especialmente, para fins do disposto nesta
Politica;

(vi) Garantir a segregacdo fisica e logica entre as atividades que necessitarem de
segregacdonos termos da regulamentacdo em vigor ou pelo nivel de confidencialidade
das informacodes que forem conduzidas por tais dreas, por meio da restricdo de acessos e
da criacdo de perfis deusudrios para a rede internag;

(vii) Garantir que os acessos de enfrada e saida, em especial nas areas de servidores e
demais dreas criticas sejam monitorados, com retencdo minmima de 90 dias.

(viii) Garantir que os acessos aos servidores sejam realizados apenas pela Alta diretoria
que possui as digitais de acesso biométrico e chaves do servidor, gerando histérico de
rastreabilidade de acesso.

(ix) Elaborar e controlar a politica de perfis e acessos do Grupo MRS, inclusive quanto
a0 acesso a portas de transferéncia de dados, como USB, criando os perfis de acesso e
designando-os a cadaColaborador de acordo com as atividades por ele desenvolvidas e
com o cargo por ele ocupado;

(x) Atualizar a politica de perfis e acessos, bem como solicitar a drea de Tl a liberacdo
ou o blogueio de perfis de acordo com as necessidades verificadas ou sob demanda dos
Colaboradores quando julgar pertinente;

(xi) Aprovar a criagcdo ou exclusdo de usudrios quando houver contfratacdo ou
demissdo de Colaboradores, sendo certo que os usudrios novos devem ser cadastrados
sem nenhum acesso,0s quais devem ser solicitados posteriormente pela sua Geréncia.

3.4. Responsabilidades da Geréncia Juridica

(i) Assessorar a Diretoria de Compliance na elaboracdo e verificacdo da legalidade
dos regulamentos, termos, politicas e controles utilizados para proteger os ativos de
informacado;

(ii)  Garantfir que os confratos celebrados com terceiros, sempre que necessario,
contenhamcldusula de confidencialidade e que preserve a seguranca das informacoes
do Grupo MRS, €;
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(iii) Garantir que a existéncia das diretrizes estabelecidas com base nesta Politica e a
necessidade do cumprimento de suas premissas sejam referenciadas nos contratos e
acordos com terceiros, bem como nos contratos firmados com os Colaboradores do Grupo
MRS, de forma quecada um saiba suas obrigacdes, direitos e deveres no dmbito desta
Politica.

3.5. Responsabilidades Administrativas da Diretoria de Compliance

(i) Executar as atividades de administragdo dos meios de informagdo ndo
informatizados da organizacdo, tais como: copiadoras, telefonia, controle de acesso fisico,
limpeza, arquivo, correio, mensageiros, impressoras, cabeamento, fragmentadores, salas
de reunido, entre outros;

(ii) Distribuir as funcoes especificas de seguranca dos Ativos de informacdo entre os
integrantes de sua equipe;

(iii)  Classificar os meios de informacdo ndo computadorizados que administra quanto &
criticidade que representam, provendo as condicdées minimas necessdrias de
confinuidade, disponibilidade, integridade e legalidade desses meios, incluindo locais,
servicos e equipamentos;

(iv) Executar as acdes para proteger os ativos de informagdo sob sua responsabilidade;

(v) Administrar os servicos de protecdo, limpeza, fransporte, armazenamento e
destruicdodos ativos de informacdo;

(vi) Informar as equipes das Diretorias de Compliance e de Tl situacdes onde haja
vulnerabilidade quanto & protecdo dos Ativos de informacdo;

(vii) Assessorar a Diretoria de T, na criacdo, alteracdo e manutencdo de novas
politicas,normas, cddigos ou regulamentos de seguranca da informacdo;

(viii) Partficipar, quando cabivel, na apuracdo das responsabilidades e causas
relacionadas aincidentes ou violacdes da seguranca da informacdo, €;

(ix)  Divulgar e providenciar adesdo dos novos Colaboradores, caso cabivel, s normas,
politicas, codigos e regulamentos internos do Grupo MRS, no ato da admissdo.

3.6. Responsabilidades dos Prestadores de Servigo

(i) Respeitar as obrigacdes previstas nos respectivos contratos de prestacdo de
servico,especialmente, para fins desta Politica, no que concerne a seguranca da
informacado.
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4. GESTAO DA INFORMAGCAO
4.1. Classificagao da Informagao

As informacodes, sejam itens, dados, conjuntos ou documentos que circulam ou sdo
produzidas ou recebidas pelo Grupo MRS sdo confidenciais por definicdo, salvo disposicdo
interna ou regulacdo ou legislacdo que obrigue sua divulgacdo. Todo Colaborador deve
zelar pela manutencdo de niveis de confidencialidade adequados, e sempre que possivel
tornar a classificacdo adotada de maneiraexplicita, seja no desenho dos processos ou
fluxos de informacdo, seja no préprio documento ou documentagcdo daquele conjunto de
informacodes. Todas as informacdes obtidas ou geradas pelo Grupo MRS e terceiros sdo
classificadas nos seguintes niveis:

(i) Confidencial: E o nivel mais alto de seguranca dentro deste padrdo. As informacdes
confidenciais sGo aquelas que, se divulgadas interna ou externamente, tém potencial para
trazer grandes prejuizos financeiros ou d imagem do Grupo MRS e/ou aos seus clientes e
parceiros. SGo protegidas por rigorosos controles de acesso e criptografia.

(i)  Restrita: E o nivel intermedidrio de confidencialidade. Sdo informacdes estratégicas
que devem estar disponiveis apenas para grupos restritos de Colaboradores. Sdo
protegidas por controle de acesso d modulos de sistemas e/ou diretérios em nuvem.

(iii) Uso interno: Representa baixo nivel de confidencialidade. Informacdes de uso
interno sdo aquelas que ndo podem ser divulgadas para pessoas de fora da organizacdo,
Mas que, casoisso aconteca, ndo causardo grandes prejuizos. A preocupacdo nesse nivel
estd relacionada principalmente a integridade da informacgdo.

(iv) Publica: Sdo dados que ndo necessitam de protecdo sofisticada contra
vazamentos, pois podem ser de conhecimento publico.

Abaixo uma tabela, ndo exaustiva, que lista alguns itens de informacdo em cada categoria:

Categoria de Exemplos de itens, conjuntos ou elementos de
Classificacdo informacdo
Confidencial Planos de negdcio, Documentos de apreciacdo para Diretoria

Colegiada, memorandos ou atas de reunides restritas a Diretoria
Colegiada, dados deRemuneracdo e Pessoais dos Colaboradores e
Diretores, Documentos resultantes de Auditorias internas e externas,
Documentos restritos de reguladores. Resultados de Background
Check feito sobre Colaboradores, coftistas e outros prestadores de
servico, todas as informacdes e documentos de clientes e parceiros.
Restrita Estratégias de negdcio ou de marketing, Documentos de
Fundos de Investimento sobre operacdes a serem realizadas ou em
realizacdo, documentose dados pessoais de cotistas, documentos e
dados pessoais de Colaboradores.

Uso Interno Apresentacdes internas das mais diversas, trocas de informacdes
entre dreas,materiais de divulgacdo interna, politicas e manuais ndo
publicos, documentos e dados de processos internos.

PUblica Apresentacdes institucionais, materiais de divulgacdo, textos
do website, documentos relativos & fundos que devem estar
disponibilizados em sites pUblicos ou de forma publica nos sites do
Grupo MRS.
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4.2. Manutengao do Sigilo da Informagoes

As seguintes regras devem ser observadas por todos os Colaboradores quando da
utilizacdo deinformacdes confidenciais e/ou restritas:

(i) Os Colaboradores devem proteger a confidencialidade de quaisquer informacoes
obtidas durante o exercicio de suas funcdes no Grupo MRS, que ndo devem ser (1)
divulgadas a terceiros, (2) divulgadas ou disponibilizadas em dominio publico, (3) copiadas
ou fransferidas (mesmo que por foto) a celulares, tablets, computadores pessoaqis ou
quaisquer outros dispositivos portateis e/ou (4) enviadas para correio eletrénico (e-mails)
externos, ainda que pertencentes ao préprio Colaborador;

(ii) A obrigacdo de sigilo prevista no item anterior, se aplica mesmo apds a rescisdo do
vinculo do Colaborador do Grupo MRS, qualguer que seja a razdo, permanecendo o
Colaborador obrigado a manter sigilo e a proteger a confidencialidade das informacoes
obtidas durante o exercicio de suas funcdes no Grupo MRS;

(iii) Os Colaboradores respondem individualmente, civil e criminalmente, pela
divulgacdo indevida de Informacoes Confidenciais ou pela divulgacdo de quaisquer
informacdes que tenham por objetivo atingir a honra ou a imagem do Grupo MRS ou
dissuadir seu relacionamento com clientes.

(iv) Questdes envolvendo informacdes confidenciais e restritas de titularidade do Grupo
MRS ndo devem ser discutidas pelos Colaboradores em locais pUblicos, como corredores,
elevadores, meios de fransporte coletivos, restaurantes, etc.

(v) Os programas de correio eletrénico (e-mails) disponibilizados pelo Grupo MRS ds
pessoas autorizadas devem ser utilizados exclusivamente para mensagens de ambito
profissional e ndopodem, em hipdtese alguma, ser usados para transmitir ou retransmitir
mensagens ou seus anexos de qualquer natureza e conteldo que possam comprometer
0 Grupo MRS.

(vi)  Os monitores e computadores deverdo ser posicionados em locais sem fluxos de
pessoas, como por exemplo corredores, proximos A janelas transparentes e com dngulo
de visGdo em que qualguer outro funciondrio em seu posto de trabalho ndo consiga
visualizar a tela ao lado.

(vii) O GRUPO MRS adota a politica de mesas limpas. Todos os Colaboradores sdo
proibidos de manter papéis e documentos confidenciais expostos em suas mesas de
trabalho quando ndo estdo sendo utilizados. Documentos confidenciais devem ser
guardados em local apropriado e com chave, mesmo no decorrer do expediente, para
evitar o acesso de terceiros ndo autorizados. Ao final do expediente, as mesasdevem
permanecer sem papéis ou documentos.

(viii) Asinformacdes confidenciais de clientes enviadas ou entregues ao Grupo MRS para
execucdo detransacodes sdo protegidas por lei. O compartiihamento destas informacdes
com terceirosdepende de expressa autorizacdo dos clientes, por escrito ou autorizadas
por forca contratual.
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(ix) Nasoperacdes passivas do Grupo MRS, em especial quando se der forca contratual,
quando aplicavel, os Colaboradores devem firmar documentos especificos com 0s
terceiros, com dispositivos especificos prevendo:

a. A obrigacdo de os prestadores de servicos adotarem politica de privacidade e
confidencialidade de dados dos clientes;

b. A garantia aos clientes da devida observancia destas politicas pelo prestador
de servico e pelas pessoas a ele vinculadas;

c. Minimizacdo de riscos de imagem para o Grupo MRS e seus clientes/parceiros,
evitando que clientes vinculem o Grupo MRS a uma eventual falha do
distribuidor na protecdo das Informacdes Confidenciais.

(x) O GRUPO MRS podera revelar as informagdes confidenciais e restritas nas seguintes
hipoteses:

a. Sempre que estiver obrigado areveld-las, seja em virfude de dispositivo legal, ato
deautoridade competente, ordem ou mandado judicial;

b. Aos orgdos de protecdo e defesa de crédito e prestadores de servicos
autorizados pelo Grupo MRS a defender seus direitos e créditos;

4.3. Utilizagao de Conteldo Protegido por Direitos Autorais

A maioria das informacdes e softwares que estdo disponiveis em dominio puUblico (incluindo
a internet) estd protegida por leis de Propriedade Intelectual, portanto:

(i) Ndo é permitido obter softwares, midias e outros conteudos destas fontes, exceto
qguando houver permissdo explicita por parte do respectivo proprietdrio e autorizacdo pela
Diretoria de Tl do Grupo MRS;

(ii) Deve-se ler e compreender todas as restricdes dos direitos autorais do conteudo e,
casoo Grupo MRS ndo possa cumprir com as condicoes estipuladas, ndo faca download
e ndo utilize o respectivo material;

(iii) E proibido o uso de qualquer foto, imagem ou desenho que possua mMarca
registrada de terceiros. Podem ser utilizadas imagens originais do Sistema Operacional ou
imagens ndo relacionadas a Produtos, Empresas ou Pessoas. Imagens consideradas
agressivas também ndo devem ser utilizadas;

(iv) Em caso de duvidas em relacdo as licencas ou a qualquer dos pontos acima, o
Colaborador deve entrar em contato com as Diretorias Compliance e Diretoria de Tl.
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5. RECOMENDAGCOES DE SEGURANGCA
5.1. Privacidade

O GRUPO MRS tem direito de acesso a qualquer informacdo salva em formato eletrénico
em seus equipamentos de rede ou “nuvem”, que se encontrem fisicamente no mobilidrio
do escritério, como, por exemplo, em mesas, estantes, gaveteiros, armdrios etc. Dessa
forma, ainda que o Colaborador possa se utilizar da estrutura de tecnologia da
organizacdo para algum uso particular ndo conflitante, tais informacdes podem ser
acessadas pelo Grupo MRS mesmo sem o prévio consentimento do respectivo
Colaborador e respeitando-se a CLT.

Com relacdo as ligacdes telefénicas, e-mails e outros canais de comunicacdo internos, o
Grupo MRS sereserva o direito de monitorar e armazenar registros das ligacdes e conversas
de texto, bem como consultd-las sem prévio aviso ao Colaborador.

Sem prejuizo do acima exposto, o Grupo MRS garante que foda escuta a conversas
telefébnicas e mensagens de texto depende do prévio consentimento da Diretoria de
Compliance. Mais ainda,o Grupo MRS se compromete a zelar pelo sigilo de qualquer
informacdo, incluindo de cardter pessoal,que eventualmente se depare nos processos de
monitoramento.

5.2. Protecdo do Patriménio Fisico e Intangivel

Infegram o patrimdnio fisico e intangivel do Grupo MRS, seus imoveis, instalacdes, veiculos,
equipamentos, estoques, valores, planos, produtos, tecnologia, estratégia de negdcio e
de comercializacdo, informacodes, pesquisas e dados que devem ser protegidos pelos
funciondrios, ndo podendo serem utilizados para obtencdo de vantagens pessoaqis € nem
fornecidos a terceiros, independentemente do fim.

NGo podem ser utilizados equipamentos ou outros recursos do Grupo MRS para fins
particulares, salvo se previaomente autorizado pelo gestor de drea, sendo a referida
aprovacdo vetada nos casos em que interfira no seu trabalho, ou se ainda:

(i) Interferir ou concorrer com os negdcios do Grupo MRS;
(i)  Fornecerinformacdes a terceiros;
(iii)  Envolver solicitagdo comercial ou outra solicitagcdo ndo apropriada ao negdcio, €;

(iv)  Envolver custo adicional para o Grupo MRS.

O Banco de Dados e Repositério de Dados sdo sigilosos e protegidos. O acesso somente se
dard pela Alta Diretoria por meio de inclusdo de senha rastredvel sendo vedado o acesso
de terceiros, inclusive por analistas de Tl e usudrios do sistema.

5.3. Uso do E-mail

O uso do e-mail no Grupo MRS estd baseado nas premissas de civilidade, eficiéncia e
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rapidez, sempreobjetivando aumentar a produtividade nos trabalhos didrios. O e-mail nGo
deve substituir umaconversa presencial ou um telefonema, quando este for mais eficiente.
Mas pode e deve ser usado como documento de comunicacdo, interno e externo. Com
isso em vista, seguem as regrasque devem ser observadas por todos os Colaboradores
guando da utilizagcdo desta ferramenta:

(1) O usudrio € o Unico responsavel pelo confeudo das transmissdes feitas afravés do e-
maila partir de sua conta e senha;

(ii) O uso da conta de e-mail corporativo do Grupo MRS é para fins profissionais, ndo
sendo permitido seu uso pessoal.As mensagens de e-mail sGdo confidenciais, somente
podendo ser acessadas pelo remetente e seu(s) destinatdrio(s). E proibida a leitura de
mensagens de outfros usudrios, mesmo que estejam abertas na tela;

(iii) N&o devem ser abertos arquivos ou executados programas anexados aos e-mails
sem antes ter certeza de sua procedéncia e existéncia de prévia expectativa do
recebimento da mensagem;

(iv) Dentro do aplicativo ou visualizador de e-mails, devem sempre estar desabilitadas
as opcdes que permitam abrir ou executar automaticamente arquivos ou programas
anexados s mensagens;

(v) Ndo deve ser utilizado e-mail para fins ilegais;

(vi) Nd&o devem ser transmitidos quaisquer materiais ilegais ou de qualquer forma
censuraveis através deste servico;

(vii) Na&o devem ser fransmitidos quaisquer materiais que violem direitos de terceiros,
incluindo, mas sem limitagcdo, direitos de propriedade intelectual;

(viii) Nd&o devem ser transmitidos quaisquer materiais que violem leis ou regulamentos
locais,estaduais, nacionais ou internacionais aplicaveis;

(ix) O Colaborador ndo pode obter ou tentar obter acesso ndo-autorizado a outros
sistemas ou redes de computadores conectados ao servico;

(x) N&o devem ser ufilizados os servicos de e-mail para transmitir quaisquer materiais
quecontenham virus, arquivos do tipo "Cavalo de Tréia" ou outro programa prejudicial;

(xi) Ndo devem ser transmitidas mensagens ndo-solicitadas, conhecidas como spam ou
junkmail, correntes, chain letters ou distribuicGo em massa de mensagens ndo-solicitadas,
salvo mensagens informativas de produtos e servicos do Grupo MRS, aprovada por um
Diretor, por lista controlada e via ferramentas oficiais contratas pelo Grupo MRS. Quando
este envio ocorrer, deve contar com sistema de cancelamento de cadastramento na
propria mensagem;

(xii) Mensagens com assuntos confidenciais ndo devem ser impressas em impressoras
usadas por outros usudrios, sem que se esteja cuidando para retirar a impresséo antes do
acesso fisico ao contetdo impresso, de forma inadvertida, pelos demais usudrios;

(xiii) O e-mail deve estar ativo sempre que o usudrio estiver trabalhando no
microcomputador. Quando este se afastar de sua estacdo de frabalho, deve encerrar a
sessdo ou acionar recurso de protecdo de tela com senha pessoal;
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(xiv) E proibido aos administradores de rede ou e-mail ler mensagens de qualquer usudrio,
mesmo em servicos de manutencdo e suporte, salvo por necessidade de apuracdo de
eventos que tenham causado danos, ou tenham sido classificados como potencialmente
danosos ao Grupos MRS ou a terceiros ou por determinacdes Diretoria de Compliance
desde que devidamente justificado, ou, ainda, de Reguladores ou Autoridades para
apuracdo de eventos de infracdo de alguma regulacdo ou legislacdo, e;

(xv) N&o é permitido enviar musicas, videos ou quaisquer outros arquivos que pPossam
comprometer o bom funcionamento da infraestrutura de rede local ou que violem as leis
de direitos autorais.

5.4. Uso do Telefone Fixo

Seguem as regras que devem ser observadas por todos os Colaboradores quando da
utilizacdodestas ferramentas:

(i) O uso do telefone fixo no Grupo MRS deve ter uso para fins profissionais. E permitido
0 Uso para fins pessoais com bom-senso, para assuntos que ndo sejam conflitantes com as
atividadesdo Grupo MRS nem que prejudiquem qualquer lei, regulacdo ou regulamento e
politicas internas do Grupo MRS. Vale lembrar também que todas as ligacdes sdo gravadas
e podem ser ouvidas pelo Grupo MRScomo determinam suas politicas.

(ii) O uso de telefone localizado fora das dependéncias do Grupo MRS para discussdo
de assuntosconfidenciais intfernos pode ser necessdrio, principalmente em situacodes de
contingéncia, porém pode gerar exposicdo de seguranca, portanto, deve-se sempre
priorizar fazer ligacdes dentro do Grupo MRS, ou pelos meios eletronicos de telefonia e
comunicacdo disponibilizados pela empresa via computador e/ou aplicativos aprovados
pela Diretoria de Tl. Caso ndo seja possivel, deve-se certificar que ndo existem terceiros
ouvindo a ligacdo;

(iii) N&o se deve deixar mensagens confidenciais em secretdrias eletronicas, pois essas
podem ser resgatadas por pessoas ndo autorizadas, €;

(iv) Ao coordenar uma teleconferéncia ou videoconferéncia, deve-se garantir que
todos os participantes foram devidamente autorizados antes de comecar a reunido.

5.5. Uso da Internet

Seguem as regras que devem ser observadas por todos os Colaboradores quando da
utilizacdo da internet em dispositivos da organizacdo ou na utilizacdo de dispositivos
pessoaqis na rede corporativa do Grupo MRS:

(i) Alguns sites (paginas da internet) contém ou distribuem material ndo apropriado ao
ambiente de trabalho, portanto, os Colaboradores ndo devem acessar tais sites nem
tampouco distribuir / obter material similar;

(ii)  Os acessos a sites sdo limitados e monitorados, portanto, em casode duvida, deve-
se verificar junto aos superiores imediatos ou o time de Tl se o respectivo site pode ser
acessado;
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(iii) E permitido o uso de servicos de mensagens ou chat (WhatsApp, Hangouts, Skype,
Messenger etfc.) apenas para fins profissionais e para os cargos de gestdo. Todas as
comunicacoes feitas em computadores do Grupo MRS ficamarmazenadas e podem ser
consultadas pelo Grupo MRS como determinam suas politicas.

(iv) Nd&o € permitido o acesso a redes sociais (Facebook, LinkedIn, Twitter), e outfros. O
acesso a e-mails ndo corporativos nos computares de propriedade do Grupo MRS é
proibido, ndo sendo permitido o acesso por qualgquer meio inclusive via Webmaiil.

(v) N&o € permitido o uso de compartiihadores de informagcdes como redes peer-to-
peer, também conhecidas como redes P2P dentro das dependéncias do Grupo MRS;

(vi) N&o € permitido o download de musicas, videos ou quaisquer oufros arquivos que
possam comprometer o bom funcionamento da infraestrutura local ou que violem as leis
de direitos autorais;

(vii) NG&o € permitida a ufilizacdo de programas de Sfreaming de dudio nos computadores
do Grupo MRS,

5.6. Uso das Impressoras

Seguem as regras que devem ser observadas por todos os Colaboradores quando da
utiizacdodeste equipamento:

(i) Quaisquer impressoes, sobretudo as que contém informagcdes confidenciais, devem
ser imediatamente retiradas da impressora;

(ii) Esta ferramenta deve ser utilizada apenas quando o documento fisico se fizer
imprescindivel, evitando desperdicios;

(iii) As impressoras sdo ferramentas para fins profissionais, objetivando aumentar a
produtividade nas atfividades desenvolvidas pelo Grupo MRS. Impressdes para finalidade
pessoal sdo proibidas.

5.7. Mesa limpa

A politica de mesa limpa consiste em ndo deixar informacdes confidenciais ou bens do
Grupo MRS, incluindo, mas ndo se limitando a papéis, ou outros documentos acessiveis a
outras pessoas sem a devida protecdo e autorizacdo, quando o funciondrio estiver fora de
sua estacdo de frabalho.

Ao final do dia de trabalho, computadores portateis devem ser devidamente trancados
em gaveta ou armdadrio, ou serem presos a cabos de seguranga, conforme estabelecido
pelo respectivo gestor.

5.8. Telalimpa

Computadores, notebooks e outros dispositivos devem estar protegidos por senha quando
ndo estiverem sendo utilizados. Todos os computadores devem ter protecdo de tela
automdtica comsenha habilitada para acionamento no tempo mdximo de 5 minutos de
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inafivacdo.

5.9. Senhas

O GRUPO MRS adota politica de troca obrigatéria de senhas com periodo de uso continuo
de no mdaximo b0 (sessenta) dias.

A senha é o meio de validacdo de acessos a recursos e servicos, funcionando como a
assinaturadigital do Colaborador, portanto, devem ser verificados os seguintes cuidados
bdsicos para suaprotecdo:

(i) Manter sua confidencialidade;
(ii)  Criar senhas fortes, respeitando, ao menos, os critérios abaixo:

a. As senhas ndo podem ser dbvias, como senhas sequenciais (ex.: sequéncias
numéricas ou alfabéticas) ou derivadas de dados pessodais (ex.: nome ou data
de nascimento do usudrio), €;

b. Devem ter pelo menos 8 caracteres, com ao menos um caractere especial e
um numero.

Os acessos, validados por meio da utilizacdo de senha, serdo limitados aos recursos e
servicos necessdrios para o desempenho das atividades exercidas por cada Colaborador,
e poderdo ser revogados imediatamente, quando necessdrio.

As senhas terdo duracdo minima de 1 dia, e serdo excluidas apods 60 dias sem utilizacdo.

Ndo haverd a exibicdo de mensagens de ajuda para a tentativa de recuperacdo ou
lembrete de senha. Apds 3 tentativas incorretas, a senha serd bloqueada e deverd ser
solicitada ao superior novo fornecimento de senha.
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6. GESTAO DA SEGURANCA CIBERNETICA
6.1. Avutenticagao e Controle de Acesso

A prdatica de Controle de Acesso tem o objetivo de prevenir e restringir o acesso de
individuos ndo autorizados ao ambiente e aos sistemas, garantindo assim a
confidencialidade das informacoes.

Para garantir um nivel aceitdvel de controle de acessos, sdo executados os seguintes
Processos:

(i) Controle de acessos através da matriz de segregacdo de funcdo. Na matriz estdo
listadastodas as equipes, Colaboradores e acessos liberados;

(i) Execug¢do de procedimentos formalizados para a Concessdo, Alteracdo,
Revogacdo e Gerenciamento de acessos, sendo que para todos os procedimentos citados
acima, é respeitadoo principio de menor privilégio e perfil minimo restrito de acesso,
conforme a matriz de segregacdo de funcdo;

(iii) Todos os usudrios somente estdo autorizados e orientados a possuirem e terem
acesso apenas d informagdo de acordo com as necessidades de negdcio;

(iv) Ederesponsabilidade do gestor da equipe o informe do nivel de acessos para novos
Colaboradores e a Diretoria de Tl. Os acessos sGo limitados aos ativos de informacdo sob
dominio da equipe do gestor.

(v)  Todos procedimentos de Concessdo e Alteracdo do Acesso dentro de uma equipe
sdo aprovados pelo gestor responsdvel e pela Diretoria de Tl;

(vi) Existem casos especificos de Colaboradores que necessitfam de acesso aos ativos
de informacdo pertencentes d outras equipes. Para estes casos, todos os procedimentos
de Concessdo e Alteracdo devem ser solicitados e aprovados pelo gestor responsavel da
equipe do colaborador, gestor da equipe detentora dos ativos de informacdo, Diretoria
Executiva, Diretoria de Compliance e Diretoria de Tl;

(vii) O GRUPO MRS realiza revisdo de acessos a cada 60 dias, conforme politica, que tem
como objetivo a atualizacdo dos acessos e permissdes, procedimento este, que é
coordenado pela Diretoria de Tl, sendo o resultado da revisdo enviado para a anuéncia
da Diretoria.

(viii) Os acessos que ndo estiverem em uso pelo periodo de 60 dias, serdo imediatamente
cancelados.

(ix) O gestor da equipe e a diretoria de RH deverdo comunicar a Diretoria de Tl para
que seja imediatamente suspenso os acessos e senhas de funciondrios no gozo de licencas
legais durante o periodo em que estiverem fora da empresa. o acesso e senhas de
qualguer funciondrio desligado da empresa.

(x) O gestor da equipe e a diretoria de RH deverdo comunicar & Diretoria de Tl para

que seja imediatamente cancelado o acesso e senhas de qualquer funciondrio desligado
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da empresa.

6.1.1. Servicos de diretério

Servicos de diretdério desempenham um papel importante no desenvolvimento de
aplicacdes infranet e Internet permitindo o compartihamento de informacdes sobre
usudrios, sistemas, redes, servicos e aplicacdes através da rede.

O GRUPO MRS utiliza (um) servico de diretério para o acesso inferno aos equipamentos
dos Colaboradores e infraestrutura do escritori.

Todos os sistemas adquiridos e desenvolvidos possuirdo login integrado com o servico de
diretério em nuvem do Grupo MRS, mantendo assim um canal Unico e cenfralizado de
gestdo de acessos.

6.1.2. Gerenciamento de Senhas e Acessos

O GRUPO MRS disponibiliza a todos os Colaboradores um servico de cofre seguro, que € o
meio ideal para armazenar e gerenciar informacdes confidenciais compartilhadas, como
senhas, documentos e identidades digitais. O servico é acessivel apenas na rede interna
do escritorio.

A ferramenta fornece controles de seguranca preventiva e de investigacdo, através de
fluxos para rotinas de aprovacdo e alertas em tempo real sobre senhas de acesso e para
fins de auditoria.

6.2. Controle Contra Software Malicioso

Os malwares de computador sdo programas desenhados para causar perda ou alteracdo
de dados do computador, com isso em vista, todo equipamento do Grupo MRS deve ter
um programa antivirus instalado. Os softwares antivirus devem ser atualizados diariamente
e de forma automdtica.

O Colaborador, ao receber alerta de virus de qualquer fonte que ndo seja o antivirus, ndo
deve acessa-lo ou encaminhd-lo a outras pessoas, pois geralmente estes alertas sdo falsos.
De toda forma, permanecendo a duvida, o Colaborador deve entrar em contato com a
drea de Tecnologiapara maiores explicacdes e suporte técnico.

6.3. Atudlizagoes

O Sistema Operacional, antivirus e demais sistemas devem permanecer atualizados. O
sistema operacional dos equipamentos de Colaboradores deve permanecer com as
atualizacoes

automdadticas sempre ativas, salvo casos especificos de compatibilidade de sistemas
defasados ou testes em ambientes simulados.
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6.4. Rastreabilidade

Todas as solucoes, sejam elas adquiridas ou desenvolvidas, possuem geracdo ativa de logs
de erros, eventos criticos, entrada e saida de informacoes relevantes, entre outros eventos.
Esse registro pode ser utilizado para restabelecer o estado original de um sistema, para que
um administrador conheca o seu comportamento no passado ou até mesmo para andlise
de auditorias internas e externas.

Trilhas de auditoria automatizadas devem ser implantadas para todos os componentes de
sistema para reconstruir os seguintes eventos:

() Autenticacdo de usudrios (tentativas vdlidas e invalidas);

(ii)  Acesso ainformacdes;

(iii) Acodes executadas pelos usudrios, incluindo criagcdo ou remog¢do de objetos do
sistema.

6.5. Copias de Seguranca (Backup)

A importancia dos backups na administracdo de sistemas nunca pode ser minimizada. Sem
eles,muitos dados sdo simplesmente irecuperaveis caso sejam perdidos devido a uma
falha acidental ou a um incidente de seguranca.

Cada departamento/usudrio tem acesso a pelo menos uma pasta no servidor e/ou servico
de nuvem de arquivos. Todos os documentos relacionados ao negdcio devem ser
armazenados nestas pastas. Além disso, cada usudrio tem uma pasta individualizada para
uso profissional noservidor e/ou servico de nuvem de arquivos.

Qualqguer arquivo armazenado em pastas locais nos computadores ndo € passivel de
backup, eporisso ndo é permitido o armazenamento nesses locais.

O backup dos servidores de aplicacdes e bancos de dados ocorre diariamente por volta
das 6h da manhda (hordrio de Brasilia, GMT-3) e sdo retidos durante 7 (sete) dias. Asimagens
do primeiro dia de cada més sdo armazenadas por um periodo de 5 anos.

Todos os e-mails, anexos e arquivos armazenados no diretério em nuvem possuem um
servicode backup a parte. O servico monitora o volume de alteracdes nestes documentos
e cria versdoesautomaticamente, podendo gerar até 6 (seis) backups por dia. Todas as
versdes geradaspermanecem armazenadas enquanto pelo prazo de 5 anos.

Apds sua vida Util, os arquivos digitais e impressos serdo descartados de forma segura, de
forma que os arquivos eletronicos serdo criptografados e excluidos permanentemente e
os imprepressos, serdo triturados antes do descarte por empresa especializada.

6.6. Testes de Intrusdo

Testes de Intrusdo interno e externo nas camadas de rede e aplicacdo devem ser
realizados no minimo anualmente.

6.7. Varredura de Vulnerabilidades
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As varreduras das redes internas e externas devem ser executadas periodicamente ou
sempreque houver mudanga significativa na estrutura tecnoldgica. As vulnerabilidades
identificadas devem ser tratadas e priorizadas de acordo com seu nivel de criticidade.

6.8. Segmentacdo de Rede

A segmentacdo de Rede devem seguir as seguintes regras para garantia da seguranca
das informacdes nela trafegadas:

(i) Computadores conectados G rede corporativa ndo devem ser acessiveis
diretamente pela Internet;

(ii) Nd&o é permitida a conexdo direta de rede de terceiros utilizando-se protocolos de
controle remoto aos servidores conectados diretamente na rede corporativa;

(iii) Parasolicitacdo de criagcdo, alteracdo e exclusdo de regras nos firewalls e ativos de
rede,o requisitante deve encaminhar pedido & drea de Tl, que fard a andlise, solicitacdo
de aprovacdo para a Alta Diretoria e caso ocorra a aprovacdo, fard a execucdo da
configuracdo.

6.9. Desenvolvimento Seguro

O GRUPO MRS mantém um conjunto de principios para desenvolver sistemas de forma
segura, garantindo que a seguranca cibernética seja projetada e implementada no ciclo
de vida de desenvolvimento de sistemas.

7. RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGCAO
7.1. Contexto Geral

As respostas aos incidentes de Seguranca da Informacdo visam assegurar o
restabelecimento do nivel normal do ambiente tecnoldgico, apds o acontecimento de um
sinistro, através do direcionamento na utilizacdo dos recursos e procedimentos
fundamentais, no intuito de garantir uma resposta efetiva.

7.2. Planejamento

Esta atividade compreende identificar, prever e descrever situacoes de possiveis sinistros,
bemcomo suas respectivas acdes de mitigacdo, responsdveis, tempos e registros, de forma
que, em situacodes reais, as atividades j& estejam previamente mapeadas e as acdes j&
preestabelecidas. Assim, deve constar no planejamento:

(i) A definicdo de uma equipe de planejamento, suas responsabilidades e papéis
predefinidos, para prever situacoes de sinistro e as possiveis respostas, assim como atuar no
monitoramento e na resposta aos incidentes. Essa equipe serd nominada no Subcomité de
Riscos Corporativos e Operacionais (“SRCQO"), vinculado ao Comité de Compliance e
Conftroles Internos, previsto em outros manuais e politicas do Grupo MRS;

(i) O SRCO serd formado pelo Gestor de Tl, Gestor Juridico, Gestor de Compliance e
liderada pela Alta Diretoria.
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(iii) A definicdo do catdlogo dos recursos tecnoldgicos existentes no Grupo MRS, bem
como aqueles necessdrios para possibilitar uma atuacdo efefiva na resposta aos
incidentes, como por exemplo: cadastro de todos os servidores;

(iv) O detalhamento das acdes necessdrias na resposta a incidentes, conforme o tipo e
criticidade desses, deve abordar o tempo minimo de resposta e a quem os incidentes
devem serreportados, entre outros.

(v) Os casos que, em virtude de suarelevancia, devem ser previamente autorizados pela
altagestdo.

(vi) O Plano de Continuidade do Negdcio (“PCN" ou “Plano” em outras politicas do
Grupo MRS) atualizado, envolvendo os ambientes e processos criticos do Grupo MRS, uma
vez que processo de recuperacdo pode envolver o acionamento de um processo de
continuidade do negdcio, a fim de restabelecer a operacdo normal do Grupo MRS;

As implementacdes para o PCN deverdo ser aplicadas imediatamente, quando
necessdrias, utiliando-se dos backups existstentes.

Caso ndo seja possivel a adequacdo de alguma ferramenta ou componente, o SRCO
devedocumentar essa informacdo, bem como seus motivos, para fins de auditoria interna.

7.3- Identificacao
Esta atividade compreende realizar acdes para identificacdo e registro dos sinistros.

(i) Através dos recursos de detecgdo na rede, no monitoramento dos servidores e
recursosde tecnologia ou através de problemas reportados pelos usudrios, podem ser
identificados alertas de seguranca que configurem incidentes de seguranca. Diante disso,
o0 SRCO poderd seracionado para que o alerta seja analisado e sejam fomadas as devidas
providéncias, tanto no fratamento do incidente, quanto no encaminhamento do
problema para a gestdo;

Algumas situacoes podem ser consideradas na notificacdo de um evento de Segurancada
Informacdo:

®

Violacdo da disponibilidade, confidencialidade e integridade da informacdo;
b. Inconformidade das politicas e/ou procedimentos;

c. Alteracoes de sistemas sem controle;

d. Funcionamento indevido de software ou hardware;

e. Violagcdo de acesso logico.

(i) Eventos, mesmo que apenas suspeitos, devem ser analisados e validados
rapidamente. Uma vez confirmada a ocorréncia de um incidente, entdo a andlise do
escopo daqguele incidentedeverd ser executada. Essa andlise deve prover informacodes
suficientes que permitam identificar e priorizar as atividades subsequentes;

(iii) Todos os usudrios sdo responsdaveis por relatar qualquer fipo de eventos e
fragilidades, que possam causar danos a seguranca da Informacdo. A nofificacdo do
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evento ou fragilidades por parte do usudrio deverd ser registrada por e-mail para a equipe
de tecnologia;

(iv) Nenhum Colaborador deve investigar por conta prépria ou tomar agdes para se
defenderde eventual ataque, a ndo ser que seja instruido desta forma pelas Diretoria de
Compliance e Diretoria de TI.

7.4. Resposta

A atividade de resposta a incidentes de seguranca da informacdo compreende reacdoes
aos possiveis ataques realizados.

(i) A partir de uma deteccdo de um incidente de seguranca, € importante controld-lo
antes que uma possivel extensdo comprometa outros recursos. Como exemplo, tem-se
uma infeccdo por virus em um computador e que, se ndo for controlado em tempo, pode
comprometer outroscomputadores da rede;

(ii) A estratégia de resposta ao incidente de seguranga da informacdo a ser adotada
deve serbaseada no tipo (ex: virus, perda de arquivo, incéndio etc.) e na criticidade do
incidente (ex: impacta na imagem ou nos negodcios do Grupo MRS, compromete vdrias
dreas, entre outros);

(iii) ApOss a identificacdo e a confiimacdo que o incidente se frata de um evento de
Segurancada Informacdo, ou seja, que viole a disponibilidade, a confidencialidade ou a
integridade da informacdo, a resposta deverd ser realizada a partir das seguintes acoes:

a. Preservar, na medida do possivel, todas as evidéncias, para que seja possivel
identificar o problema, rastrear a possivel causa e servir como evidéncia em
eventuais questionamentos;

b. Verificar se existem planos de acdo em que o sinistro identificado esteja previsto,
nointuito de seguir o planejamento;

c. Agir para que os servicos afetados sejam disponibilizados em seu estado normal
defuncionamento no menor tempo possivel;

d. Utilizar todos os recursos necessdrios para a implementacdo de uma estratégia
de reacdo, seja permanente ou provisoria;

e. Ufilizar atividades de recuperacdo, tais como: a restauracdo de backups de
sistemas, a instalacdo de patches, a alteracdo de senhas e a revisdo da
seguranca do perimetroda rede do Grupo MRS.

Quando as consequéncias do incidente estiverem contidas, € necessdrio que sejam
removidos todos os componentes do incidente, como por exemplo: um cédigo malicioso
ou desabilitar contas de usudrios violadas.

7.5. Vistoria

A vistoria consiste em acodes realizadas apds a ocorréncia do incidente, como auditorias e
andlises de vulnerabilidade.

(i) E fundamental assegurar que as atividades envolvidas nas respostas aos incidentes
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sejam adequadamente registradas para futuras andlises. Os registros servirdo de banco de
conhecimento para resposta em incidentes semelhantes;

(ii) De acordo com o incidente, uma andlise mais aprofundada deve ser conduzida
para identificar a origem do incidente para que o fratamento das fragilidades e/ou ndo
conformidadeencontradas contribuam para a resolucdo do incidente;

(iii) Periodicamente, a Diretoria de Tl deve readlizar uma andlise no ambiente
tecnolégico com o objetivo de identificar possiveis vulnerabilidades e, de forma
antecipada, elimind-las;

(iv) Apds a identificacdo das possiveis vulnerabilidades, deverd ser aberto uma
ocorréncia na Central de Servicos e comunicada as dreas responsdveis para as devidas
tratativas. Apds a resolucdo, deve ser encerrada a ocorréncia e registrada as acoes
realizadas.
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8. CONSIDERAGOES FINAIS

O desconhecimento em relacdo a qualquer das obrigacdes e compromissos decorrentes
deste documento ndo justifica desvios, portanto, em caso de diuvidas ou necessidade de
esclarecimentos adicionais sobre seu conteldo, favor consultar a Diretoria de Compliance.
Para garatantir a aplicacdo e o conhecimento de todos, além da assinatura de todos os
funciondrios na presente Politica, serd realizada campanhas de Seguranca da Informacdo
por meio de reunides e divulgacodes interna para todos os funciondrios.

O descumprimento dos preceitos deste documento ou de outros relacionados pode
acarretar medidas disciplinares, medidas administrativas ou judiciais cabiveis, podendo
levar a demissdoou outras sancoes, inclusive decorrentes da legislacdo, autorregulacdo
ou regulamentacdo aplicdvel.

Este documento é de uso interno e dispononiivel a qualguer momento para todos os
funciondrios do Grupo MRS, porém, em alguns casos pode ser disponibilizado a ferceiro
mediante prévio consentimento da Diretoria de Compliance, sendo certo que o respectivo
enviodeve ser realizado exclusivamente em meio fisico ou em formato “pdf”, (documento
protegido),contendo as diretrizes de confidencialidade para que seja rastreado.
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9. ANEXO | - GLOSSARIO

Os termos iniciados com letra maiUscula na Politica de Seguranca da
Informacdo do Grupo MRS deverdo ser interpretados com o significado a seguir:
Antivirus: programa que detecta e elimina virus de computador.

Backup: copia exata de um programa, disco ou arquivo de dados feito para fins de
arquivamentoou para salvaguardar informacoes.

Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas.

Controle de Acesso: conjunto de restricdes ao acesso as informacdes de um sistema
exercido pela equipe de seguranca da informacdo.

Criptografia: arte/ciéncia de utilizar matemdatica para tornar a informagdo segura, criando
um grande nivel de confianca no meio eletrénico.

Direito de Acesso: privilégio associado a um cargo, pessod ou processo para ter acesso a
um ativo.

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso & informacdo
e aosativos correspondentes sempre que necessario.

Download: tfransferéncia de arquivo de um computador remoto para outro computador
atravésda rede.

Ferramentas: conjunto de equipamentos, programas, procedimentos, normas e demais
recursos através dos quais se aplica a Politica de Seguranca da Informagdo das entidades.

Handheld: computadores que cabem na palma da mdo (palmtops) e que tem recursos
para organizacdo pessoal e comunicacdo movel.

Incidente de Seguranca: qualguer evento ou ocorréncia que promova uma ou mais acoes
que comprometam ou que sejam uma ameaca 4 integridade, autenticidade, ou
disponibilidade de qualquer ativo.

Integridade: salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento.

Junk mail: e-mails ndo solicitados por usudrios ndo interessados em recebé-los.
Log: registro das fransacdes ou atividades readlizadas em sistema de
computador.

Nobreak: sistemma com baterias, que mantém o computador funcionando por um
determinado periodo.

Peer-to-Peer: rede por meio da qual usudrios compartiham entre si seus recursos,
possibilitando a provisdo de conteddo e servicos d rede.

Politica de Seguranca: conjunto de diretrizes destinadas a definir a protecdo adequada
dos ativos produzidos pelos sistemas de informacdo.

Protecdo dos Ativos: processo pelo qual os ativos devem receber classificacdo quanto ao
respectivo grau de sensibilidade. O meio de registro de um ativo de informacdo deve
receber amesma classificacdo de protecdo dada ao ativo que o contém.

Seguranca da informacdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacdo.

Senha Fraca ou Obvia: senha que utiliza caracteres de facil associacdo ao seu dono, que
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seja muito simples ou pequena, tais como: datas de aniversario, casamento, nascimento,
o préprio nome do usudrio, nome de seus familiares, sequéncias numéricas simples,
palavras com significado, dentre outras.

Spam: e-mail ndo solicitado enviado a grande nUmero de enderecos eletrénicos, que
geralmentevisam fazer propaganda de produtos e servicos.

Virus: programa construido para causar danos aos softwares do computador.

Cavalo de Tréia (Trojan Horse): programa que pode danificar dreas da maquina e torna-la
vulneravel ao ataque de hackers.
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